Zaltacznik nr 2 do zapytania ofertowego
Wykonawca sieci publicznych punktow dostepu do Internetu w Gminie Paczkow
zobowigzany jest do budowy i skonfigurowania sieci dostgpowej w sposdb zgodny ze
wskazanymi w ponizszych zapisach wymogami. Wybudowana i skonfigurowana sie¢ winna
spetnia¢ wszystkie okreslone ponizej wymagania, a Wykonawca jest w peini odpowiedzialny
za jej prawidtowe funkcjonowanie.
Zakres zadan Wykonawcy obejmuje w szczegolnosci:
1) zaprojektowanie bezprzewodowego systemu telekomunikacyjnego Wi-Fi, tak aby
udostgpnione rozwigzanie spetniato wymagania Zamawiajacego;
2) uzyskanie niezbednych uzgodnien i pozwolen do instalacji i uruchomienia punktow
dostepowych;
3) instalacje, skonfigurowanie i uruchomienie urzadzen sieci dostgpowe;;
4) biezaca naprawe lub wymiang niesprawnych sktadowych systemu, w tym urzadzen
telekomunikacyjnych, anten, elementow zasilajacych etc.;
5) wdrozenie strony startowej (portalu autoryzacji) wyswietlanej na klienckich
urzadzeniach dostgpowych;
6) instalacje i skonfigurowanie systemu zarzadzania siecig wraz z dostawa niezbednego
wyposazenia,

7) organizacje¢ szkolenia personelu z uzytkowania systemu zarzadzania siecig.

Wymogi odnos$nie sieci publicznych punktéw dostepu do Internetu

Zamawiajacy wymaga aby Internet byt dostepny na obszarze zasiggu hotspotéw przez 24
godziny na dobe przez 7 dni w tygodniu, a system publicznych punktow dostepu do Internetu
posiadat nastepujace cechy funkcjonalne:

1) mozliwo$¢ zarzadzania pasmem radiowym pod katem zagwarantowania: rownego
dostepu  przez zainteresowanych, pelnego wspolkorzystania z  zasobow,
proporcjonalnos$ci przydzielanych zasobow, niedyskryminowania technologicznego;

2) dostepne mechanizmy konfiguracji i naktadania polityk ograniczen w dostgpie do
Internetu dla uzytkownikéw koncowych;

3) posiada¢ zaawansowane rozwigzania w zakresie ochrony zasobow sieciowych,
zabezpieczen przed atakami informatycznymi na infrastrukture sieci;

4) umozliwia¢ biezagce monitorowanie umozliwiajagce wykrywanie bledow i
nieprawidtowosci w konfiguracji urzadzen oraz logowanie informacji o obcigzeniu

kazdego punktu dostgpowego.



Publiczne punkty dostepu do Internetu muszg wykorzystywac szybkie tgcza szerokopasmowe
umozliwiajace uzytkownikom korzystanie z Internetu wysokiej jakosci, ktory:

1) gwarantuje szybko$¢ przesylu danych do kazdego uzytkownika koncowego minimum
30 Mb/s dla pobierania (download) i minimum 10 Mb/s dla wysytania (upload);

2) jest $wiadczony bezplatnie i na niedyskryminujgcych warunkach, jest tatwo dostepny,
zabezpieczony i wykorzystuje najnowsze i najlepsze dostepne urzadzenia zdolne do
zapewnienia uzytkownikom lacznosci o duzej przepustowosci;

3) umozliwia dostgp do innowacyjnych ustug cyfrowych, na przyktad ustug
swiadczonych za posrednictwem infrastruktury ustug cyfrowych.

Punkty dostgpu musza rozglasza¢ wylacznie identyfikator SSID ,,Publiczny Internet dla
kazdego”, a sie¢ dostepowa musi by¢ siecig otwartg w takim sensie, ze nie bedzie wymagac
zadnych informacji uwierzytelniajacych (takich jak stosowanie hasta).

Po tym, jak uzytkownik potaczy si¢ z siecia z identyfikatorem SSID ,,Publiczny Internet dla
kazdego” ma wyswietla¢ w pierwszej kolejnosci portal autoryzacji https przed autoryzacja
polaczenia uzytkownika z Internetem. Nazwa domeny powigzana z portalem autoryzacji https
musi mie¢ zwyczajowy zapis (nie IDN) 1 sktada¢ si¢ ze znakoéw od a do z, cyfr od 0 do 9,
tacznika (-). Portal autoryzacji musi zawiera¢ informacje o fakcie otrzymania dofinansowania
na realizacj¢ projektu ze $rodkow Programu Operacyjnego Polska Cyfrowa, stosownie do
zapisow Podrecznika w zakresie informacji i promocji dla POPC.

Portal autoryzacji zawiera zastrzezenie prawne, w ktorym wyraznie informuje si¢
uzytkownikéw o tym, ze Publiczny Internet dla kazdego jest publiczng siecig otwarta.
Zastrzezenie powinno réwniez zawiera¢ zalecenia dotyczace $rodkow ostroznosci, ktore sg
zwykle przekazywane w przypadku dostepu do Internetu za posrednictwem takich sieci.
Portal autoryzacji ustala okres automatycznego rozpoznawania uprzednio potaczonych
uzytkownikow, tak aby portal ten nie byt ponownie wyswietlany przy ponownym potaczeniu.
Powyzszy okres ma by¢ automatycznie resetowany codziennie o godzinie 00:00 lub
przynajmniej ustawiony na maksymalnie 12 godzin.

Potaczenie z Internetem poprzez sie¢ o identyfikatorze SSID ,,Publiczny Internet dla
kazdego” nie wymaga rejestracji ani uwierzytelniania w portalu autoryzacji i ma byc¢
realizowane za pomoca przycisku ,.kliknij, aby polaczy¢” w portalu autoryzacji.

Konfiguracja sieci oraz system zarzadzania nig ma umozliwia¢ Gminie rejestracje,
uwierzytelnianie, autoryzacj¢ 1 zliczanie uzytkownikéw zgodnie z prawem UE i1 prawem

krajowym.



Wybudowana publiczna sie¢ dostepu do Internetu zapewnia uzytkownikom koncowym
bezptatny dostgp do sieci Publiczny Internet dla kazdego, tj. bez odno$nego wynagrodzenia w
postaci bezposrednich ptatnosci czy tez innego rodzaju $wiadczen, a w szczego6lnosci bez
koniecznosci ogladania reklam handlowych lub udost¢pniania danych osobowych w celach
komercyjnych.

Ponadto dostgp uzytkownikéw koncowych za posrednictwem operatoréw sieci lacznosci
elektronicznej jest rowniez §wiadczony w sposob niedyskryminujacy, tj. bez uszczerbku dla
ograniczen wymaganych na mocy prawa UE lub prawa krajowego zgodnego z prawem UE,
Z zastrzezeniem obowigzku zapewnienia sprawnego funkcjonowania sieci, w szczeg6lnosci
koniecznosci zapewnienia sprawiedliwej alokacji zdolno$ci przepustowej miedzy
uzytkownikami w okresach szczytowych.

Przetwarzanie danych do celow statystycznych i analitycznych jest mozliwe na potrzeby
promowania, monitorowania lub poprawy dziatania sieci. W tym celu przechowywane lub
przetwarzane dane osobowe nalezy zanonimizowaé¢ zgodnie z odpowiednimi zapisami

polityki prywatnos$ci wtasciwej dla danej usthug.

Lokalizacje publicznych punktéw dostepu do Internetu

Publiczna sie¢ dostepu do Internetu obejmuje punkty zlokalizowane w miejscach
publicznych, ogdélnodostepnych. Gmina zapewni dostep do wskazanych lokalizacji i umozliwi
instalacj¢ urzadzen radiowych. Lokalizacje punktow dostepowych dzielg si¢ na zewnetrzne (5

punktow) i wewnetrzne (8 punktow).

Zewngtrzne punkty dostepowe:
1) Urzad Miejski w Paczkowie ul. Rynek 1,
2) Biblioteka Publiczna w Paczkowie, ul. Slowackiego 7,
3) Ofsrodek Kultury i Rekreacji w Paczkowie, ul. Wojska Polskiego 25,
4) Gminne Centrum Sportu i Rekreacji w Paczkowie, ul. Wojska Polskiego 45,
5) Basen Miejski w Paczkowie, ul. Klonowa 13
Wewnetrzne punkty dostepowe:
1) Urzad Miejski w Paczkowie ul. Rynek 1 - 2 szt.,
2) Biblioteka Publiczna w Paczkowie, ul. Stowackiego 7,
3) Ofsrodek Kultury i Rekreacji w Paczkowie, ul. Wojska Polskiego 25,
4) Gminne Centrum Sportu i Rekreacji w Paczkowie, ul. Wojska Polskiego 45,



5) Basen Miejski w Paczkowie, ul. Klonowa 13
Doktadne miejsca instalacji wszystkich punktow dostgpowych w poszczegdlnych
lokalizacjach nalezy uzgodni¢ z przedstawicielem Gminy na etapie realizacyjnym. Wszystkie
lokalizacje posiadaja dostep do zasilania w energi¢ elektryczng, przy czym doprowadzenie
zasilania do urzadzen nadawczo-odbiorczych lezy po stronie Wykonawcy. Sposob instalacji
urzadzen oraz przewodow zasilajacych w energi¢ 1 sieciowych musi zosta¢ uzgodniony z

przedstawicielem Gminy.

Systemowe rozwigzanie technologiczne

Wykonawca zobowigzany jest do realizacji zamdwienia poprzez wybudowanie
bezprzewodowej sieci dzialajacej w pasmie 2,4GHz i 5GHz, na czestotliwosciach radiowych
(zgodnie z Rozporzadzeniem Ministra Transportu z dnia 3 lipca 2007 w sprawie urzadzen
nadawczych lub  nadawczo-odbiorczych tzw. MRC, Multi-Ratio  Combining)
niewymagajacych pozwolen radiowych.

Sie¢ publicznych punktow dostgpu do internetu musi spetniaé nastgpujace zalozenia
technologiczne:

1) zapewnia¢ bezprzewodowy dostgp zgodnie ze standardami 2.4 GHz oraz 5 GHz
802.11ac (tzw. Dual Band);

2) uwzglednia¢c wymagania klientow $rodowiska dla sieci wysokiej gestosci High
Density Network;

3) pracowa¢ w architekturze gwarantujacej centralne zarzadzanie infrastrukturg
bezprzewodowa;

4) zapewnia¢ bezpieczng transmisj¢ radiowa zgodnie z ogo6lnie obowigzujgcymi
standardami (IEEE 802.11w, WPAZ2, IEEE 802.1x, AES-CCMP);

5) zapewnia¢ roéwnoczesng obsluge zroznicowanych zasad dostgpu do medium
bezprzewodowego;

6) by¢ wyposazony w mechanizmy przeciwdzialajagce zaktoceniom radiowym oraz
przeciwdziatajace zakldoceniom wywolywanym przez inne urzadzenia WLAN
(zaawansowane funkcje WIPS);

7) zapewnia¢ wysoka niezawodno$¢ 1 ciaglos¢ dziatania sieci, musza zostac
zaimplementowane mechanizmy wysokiej dostepnosci.

Sie¢ dostepowa — specyfikacja urzadzen
Wszystkie dostarczane w ramach realizacji zadania urzadzenia musza:

1) posiada¢ certyfikaty zgodnosci CE;



2) byc¢ fabrycznie nowe.
Minimalne wymagania techniczne dla urzadzenia — przetacznik sieciowy:

1) wbudowane szes¢ interfejsow PoE 10/100/1000;

2) wbudowane dwa porty Ethernet 10/100/1000 BaseT lub SFP;

3) urzadzenie przystosowane do instalacji w wewngtrznej w szafie rackowe;j;

4) praca w zakresie temperatur od -20 do 50 °C.

Minimalne wymagania techniczne dla zewnetrznego punktu dostgpowego:

1) jednoczesna praca w czestotliwo$ciach 2.4 GHz oraz 5 GHz;

2) zgodnos¢ ze standardem IEEE 802.11ac Wave I;

3) obstuga IEEE 802.1x, IEEE 802.11r, IEEE 802.11k, IEEE 802.11v;

4) obstuga minimum 4 SSID;

5) obstuga jednoczesnie minimum 50 uzytkownikow bez pogorszenia funkcjonowania;

6) posiadanie co najmniej 2x2 nadajnikow i odbiornikow (system wieloantenowy
MIMO);

7) wbudowana antena dookolna lub sektorowa o wzmocnieniu min. 5dBi;

8) maksymalna moc nadawania: do 25dBm (uzytkowanie zgodnie z dozwolonymi
normami);

9) wbudowany port Ethernet 10/200/2000Mbps;

10) filtr LTE (38,40);

11) tryby pracy: autonomiczny, serwer Cloud, serwer lokalny;

12) sieciowy tryb pracy: bridge oraz NAT,

13) mozliwos¢ rozpoznawania utraty dostepu do internetu i automatycznego wylgczenia
radia w przypadku braku mozliwosci $wiadczenia ustugi dostepu;

14) obstugiwac trybu fast roaming;

15) mozliwos¢ kontroli jakosci sygnatu odbieranego od podiaczonych klientow i
eliminacji klientow ze stabym sygnatem (niski stosunek sygnal/szum);

16) mozliwos¢  zarzadzania modulem poprzez: kontroler/telnet/ssh/http/https =z
mozliwo$cig blokowania kazdej z opcji;

17) obstuga SNMP v2c oraz 3;

18) mozliwos¢ definicji grupy kanatéw roboczych (definicja listy z ktdrej urzadzenie
wybiera sobie najlepszy kanat);

19) obstuga mechanizmu airtime fairness gwarantujacego rownomierny podziat
przydzielenia medium uzytkownikom koncowym,;

20) mozliwo$¢ ograniczenia pasma dla klienta w obu kierunkach;
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21) mozliwo$¢ ograniczenia pasma dla danego SSID;

22) zgodnos¢ z programem Hotspot 2.0 (program certyfikacji Passpoint organizacji Wi-Fi
Alliance);

23) klasa szczelnosci minimum IP67;

24) praca w zakresie temperatur od -30°C do +60°C;

25) mozliwo$¢ montazu do powierzchni pionowych lub masztow/stupow;

26) waga do 2 kilogramow;

27) pobor mocy (zasilania) nie wigcej niz 15W,

28) cykl wsparcia powyzej 5 lat;

29) $redni czas pomiedzy awariami (MTBF) wynoszacy co najmniej 5 lat;

30)do wszystkich oferowanych urzadzen oferent jest zobowigzany przestaé karty
katalogowe produktéw;

31) Minimalny wymagany przez Zamawiajacego okres gwarancji, wynosi 5 lata.

System zarzadzania siecia

Wykonawca musi w ramach realizacji zadania przygotowaé oraz zagwarantowac istnienie
specjalnego i scentralizowanego pojedynczego punktu zarzadzania (systemu zarzadzania
siecig) dla wszystkich punktow dostepu w ramach wybudowanej sieci publicznych punktow
dostepu do Internetu w gminie Paczkow. System moze dziata¢ w chmurze lub na srodowisku
wirtualnym VM VMWare vSphere ESXi i Oracle VirtualBOX. System musi by¢ w 100 %

darmowy 1 nie moze wymagac jakichkolwiek doptat po zakonczeniu okresu zycia projektu.

Wykonawca realizujac zamowienie zobowigzany jest do wdrozenia rozwigzan pozwalajacych
na ochrong zasobow sieci przed atakami informatycznymi i elektronicznymi w zakresie:

1) ograniczania i blokowania dost¢pu do stron WWW udostepniajgcych zabronione tresci
np. pornograficzne, rasistowskie, faszystowskie, promujgce narkotyki, terroryzm oraz
aplikacji mogacych stuzy¢ do nielegalnego pobierania tresci chronionych prawami
autorskimi z sieci P2P, itp.;

2) blokowanie stron WWW zawierajagcych szkodliwe oprogramowanie i niebezpieczne
tresci w celu ochrony przed atakami typu phishing/pharming, malware, trojan, botnet,
key logger i inne,

3) wprowadzenia mechanizméw ograniczajacych mozliwos¢ obchodzenia blokad przez

uzytkownikow np. poprzez korzystanie z serweré6w anonimizujacych,



4) aktualizacji baz kategorii blokowanych zasobow w celu reakcji na nowe rodzaje
zagrozen.

System zarzadzania siecia ma réwniez udostgpnia¢ administratorom sieci wydajng i
skalowalng platform¢ umozliwiajacg specjalizowane zarzadzanie zainstalowanymi
urzadzeniami sieciowymi. System zarzadzania ma zapewnia¢ kontrole nad wszystkimi
zasobami punktow dostepowych na kazdym etapie realizacji i eksploatacji sieci. Ma pozwala¢
na zdalne konfigurowanie, monitorowanie, rozwigzywanie problemow oraz raportowanie dla
poszczegbdlnych urzadzen dostepowych na podstawie ich numeru seryjnego.
System zarzadzania siecig musi rowniez posiada¢ funkcjonalnos¢ serwera RADIUS
umozliwiajaca gromadzenie danych o logowaniach uzytkownikdéw sieci w podziale na
poszczegblne punkty dostgpowe, ze szczegdlnym uwzglednieniem danych dotyczacych czasu
logowania i1 dlugosci sesji. Identyfikacja uzytkownikéw sieci winna by¢ dokonywana po
adresie karty MAC urzadzenia, za pomoca ktorego uzytkownik koncowy zostat podiaczony
do sieci.
Zrealizowana sie¢ publicznych punktéw dostgpu do Internetu w gminie Paczkow musi
spelnia¢ wszystkie wymogi opisane w dokumencie ,,Wymagania dla WiFi”, stanowigcym
element dokumentacji konkursowej dla dziatania 1.1. POPC ,,Wyeliminowanie terytorialnych
réznic  w mozliwosci  dostgpu  do  szerokopasmowego Internetu o  wysokich

przepustowosciach”



