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1. Wymagania

Wymagania wobec Wykonawcy

Wykonawca musi posiadaé¢ wiedze i doswiadczenie poparte odpowiednimi referencjami w zakresie
audytu bezpieczenstwa oraz dotaczy¢:

Wykonawca w ciggu ostatnich trzech lat, a jezeli okres prowadzenia dziatalnosci jest krotszy wykonat,
na potwierdzenie ktérego powinien przedstawié:

co najmniej pie¢ referencji, protokotéw odbioru lub umoéw poswiadczajgcych przeprowadzenie
audytu bezpieczenstwa w jednostkach administracji publicznej z nalezytg starannoscig w zakresie
spetnienia wymagan wynikajgcych 1SO 27001 albo KRI o wartosci brutto 4 000,00 kazdy,

co najmniej pieé referencji, protokotéw odbioru lub uméw poswiadczajgcych przeprowadzenie
audytu bezpieczenstwa w jednostkach administracji publicznej z nalezytg starannoscig w zakresie
wynikajgcym projektu Cyfrowa Gmina,

co najmniej trzy referencje, protokoty odbioru lub umowy poswiadczajgce przeprowadzenie
testow penetracyjnych aplikacji webowych w jednostkach administracji publicznej z nalezyta
starannoscig o wartosci 20 000,00 zt brutto kazda,

co najmniej jedna referencja, protokét odbioru lub umowa poswiadczajgca przeprowadzenie
testéw socjotechnicznych w sektorze publicznym albo w podmiotach prowadzacych dziatalnosé
komercyjng z nalezytg starannoscig o wartosci 17 000,00 brutto,

Wymagania wobec 0sdb realizujgcych przedmiot zamowienia

osobami posiadajgcymi wiedze i doswiadczenie w zakresie bezpieczenstwa informacji zgodnie
z zakresem opisanym ponizej:
o przynajmniej jedna osoba musi posiadac:
= co najmniej 3 letnie doswiadczenie w zakresie petnienia funkcji testera
bezpieczenstwa (pentestera) *,
= certyfikat OCSP (Offensive Security Certified Professional),
= certyfikat uprawniajgcy do przeprowadzenia audytu zgodnie z rozporzadzeniem
Ministra Cyfryzacji 1 z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu,
" co najmniej 3 letnie doswiadczenie w zakresie prowadzenia audytow
bezpieczenstwa uwzgledniajacych zatozenia wynikajace z normy ISO 27001,
o przynajmniej jedna osoba musi posiada¢:
= co najmniej 3 letnie doswiadczenie w zakresie prowadzenia audytow
bezpieczenstwa uwzgledniajacych zatozenia wynikajace z normy ISO 27001 i/lub
KR,
= certyfikat uprawniajgcy do przeprowadzenia audytu zgodnie z rozporzadzeniem
Ministra Cyfryzacji 1 z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu,
o przynajmniej jedna osoba musi posiadac:
= co najmniej 3 letnie doswiadczenie w zakresie petnienia funkcji testera
bezpieczenstwa (pentestera) *,
= certyfikat OCSP (Offensive Security Certified Professional),
= posiada¢ wiedze i doswiadczenie w zakresie przygotowywania oraz wykonywania
testéw socjotechnicznych.



* - przez testy penetracyjne nalezy rozumiec przeprowadzenie testéw majgcych na celu wykrycie
nieznanych podatnosci. Skanowanie pod katem znanych podatnosci narzedziami typu Nessus,
OpenVAS (Greenbone), BurpSuite, Acunetix iinne podobne nie spetnia wymagania testéw
penetracyjnych.

Niepotwierdzenie powyzszych wymagan skutkowac bedzie odrzuceniem oferty.

Wynikiem prac Wykonawcy ma by¢ audyt na podstawie zatgcznika nr 8 oraz dokumenty audytowe
dedykowane pozostatym obszarom objetym zamdwieniem. Dokumenty audytowe, o ktérych mowa
muszg odzwierciedla¢ petny obszar prac objetych zamdéwieniem. W ramach dokumentacji
Wykonawca opisze kazde zidentyfikowane ryzyko wraz z precyzyjnym opisem proponowanej metody
usuniecia tego ryzyka oraz oceni ryzyka techniczne zgodnie z klasyfikacjg CVSS. Prdcz tego ryzyka,
o ktérych mowa muszg zosta¢ wprowadzone do rejestru ryzyk.

2. Zestawienie iloSciowe.

Przedmiot zamoéwienia obejmuje przeprowadzenie diagnozy cyberbezpieczenstwa

Lp. | Nazwa llosé
1 | Przeprowadzenie diagnozy cyberbezpieczeristwa 1
2 | Przeprowadzenie testéw penetracyjnych aplikacji/stron www 1
3 | Przeprowadzenie testow penetracyjnych infrastruktury 1
4 | Przeprowadzenie skandéw na wystepowanie znanych podatnosci 1
5 | Liczba fizycznych lokalizacji podlegajacych testom 1
6 | Liczba serweréw 2
7 | Liczba urzadzen sieciowych 2
8 | Liczbatgcz do Internetu 2
9 | Liczba stacji roboczych uzytkownikéw 46
10 | Liczba urzadzen mobilnych 4
11 | Liczba uzytkownikéw 46
12 | Liczba uzytkownikéw bezpiecznej poczty elektronicznej 46

3. Opis przedmiotu zamowienia

3.1. Przeprowadzenie diagnozy cyberbezpieczenstwa.
Diagnoza musi by¢ przeprowadzona lokalnie w siedzibie Zamawiajacego.

N

. Diagnoza musi by¢ przeprowadzona w zakresie okreslonym w ,, Formularzu informacji zwigzanych
z przeprowadzeniem diagnozy cyberbezpieczedstwa” stanowigcym zatgcznik nr 8 do Regulaminu
Konkursu Grantowego Cyfrowa Gmina.

3. Diagnoza musi by¢ przeprowadzona przez osobe posiadajacg certyfikat uprawniajgcy do
przeprowadzenia audytu, o ktérym mowa w Rozporzgdzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu.

4. Wykonawca przekaze wynik przeprowadzonej diagnozy w postaci pliku wypetnionego arkusza

kalkulacyjnego formularza, o ktérym mowa w pkt. 2, podpisanego podpisem cyfrowym



(weryfikowanym certyfikatem kwalifikowanym lub przy wykorzystaniu profilu zaufanego) przez
osobe posiadajgcy uprawnienia, o ktérych mowa w pkt. 3.

5. Wykonawca w przypadku stwierdzonych nieprawidtowosci przekaze zamawiajgcemu szczegétowe
wytyczne w jaki sposdb nalezy je zniwelowac oraz przeprowadzi bezposrednie konsultacje na ten
temat z przedstawicielem zamawiajgcego.

3.2. Przeprowadzenie testéw penetracyjnych aplikacji
Wykonawca powinien przeprowadzi¢ testy penetracyjne zgodnie zzestawieniem kategorii
okreslonych na stronie https://owasp.org/www-project-top-ten/ ,Top 10 Web Application Security
Risks”. Nalezy przez to rozumieé, ze Wykonawca w ramach testow wykona czynnosci sprawdzajace
kazdy obszar podatnosci wskazanych w Top 10.

Testom bedzie podlegata strona gtdwna Urzedu oraz strona Biuletynu Informacji Publicznej oraz
pozostate strony wskazane przez zamawiajgcego w ilosci okreslonej w zestawieniu.

Przez testy penetracyjne nalezy rozumiec reczne poszukiwanie podatnosci:

e w konfiguracji serweréw baz danych oraz www, ktére pozostajg w dyspozycji Zamawiajacego,
e w kodzie zrédtowym aplikacji podlegajacych testom,

e przeprowadzenie testu odpornosci na atak typu DDoS,

e w sposobie wykonywania sie aplikacji.

3.3. Przeprowadzenie testow penetracyjnych infrastruktury
Wykonawca powinien przeprowadzi¢ testy penetracyjne infrastruktury, ktérych celem jest
odnalezienie podatnosci wynikajgcych z btednej konfiguracji urzadzen sieciowych, urzadzen
podtagczonych do sieci przewodowej oraz bezprzewodowe] oraz konfiguracji tych sieci. Testy
penetracyjne infrastruktury majg by¢ przeprowadzone lokalnie, w siedzibie Zamawiajgcego..

3.3.1. Testy bezpieczenstwa sieci LAN

e  Proby oszukania dziatania przetgcznika;

e Ataki Man-in-the-Middle: podstuchiwanie, przechwytywanie sesji;

o Okreslenie producenta urzadzen sieciowych;

e Préba ominiecia kontroli dostepu rozwigzan typu NAC;

e Prdba uzyskania dostepu do wydzielonych VLAN-6w;

e Uzyskanie informacji z protokotow routingu;

e Prdba zaburzenia dziatania protokotéw routingu;

e Test zabezpieczen protokotu SNMP na urzadzeniach sieciowych: préba odczytu informacji,
prdoba zmiany ustawien;

e Uzyskiwanie informacji z ustug: DNS, SMTP, SNMP, SMB;

o  Weryfikacja stosowanych kluczy SSL;

e Sprawdzenie restrykcji i ich skutecznosci w komunikacji do sieci Internet;

e Analiza architektury pod wzgledem optymalnego dziatania.

3.3.2. Testy bezpieczenistwa sieci bezprzewodowych

e Atak na Access Point — DoS;

e tamanie sitowe haset sieci WPA/WPA2-PSK;

e tamanie sitowe haset sieci WPA/WPA2-Enterprise: atak na protokoét PEAP, atak na protokoét
EAP-TLS;

e Podstawienie fatszywego Access Pointa;

e Powigzanie wybranego komputera siecig Wi-Fi;


https://owasp.org/www-project-top-ten/

e Utworzenie mapy zasiegu sieci bezprzewodowych;

e Wykrycie ukrytych sieci Wi-Fi;

e Omijanie filtracji adreséw MAC;

e Ataki Man-in-the-Middle przy sieciach bezprzewodowych: podstuchiwanie w sieciach
bezprzewodowych, przechwytywanie sesji w sieciach bezprzewodowych

e Okreslenie producenta Access Point-a;

e Analiza architektury pod wzgledem optymalnego dziat.

3.3.3. Testy styku sieci firmowej z Internetem

e Skanowanie urzadzenia w celu okreslenia dziatajgcych ustug;

e |dentyfikacja wersji uruchomionych ustug;

e Pogrupowanie odnalezionych ustug do poszczegdlnych systemdw, ktére je udostepniajg;

e  Prdba wykonania naduzy¢ dziatajacych ustug;

e  Weryfikacja czy znalezione ustugi i systemy posiadajg znane btedy i podatnosci;

e Prdba wyszukania nowych podatnosci: ze znajomoscig kodu Zrédtowego, bez znajomosci
kodu zrédtowego;

e Test wykrywalnosci atakow przez urzadzenie brzegowe;

e Analiza architektury pod wzgledem optymalnego dziatania;

e  Okreslenie nazwy producenta;

e  Weryfikacja stosowanych kluczy SSL;

e Prdba przeforsowania mechanizméw uwierzytelnienia wystawionych ustug;

e  Weryfikacja odpornosci urzagdzenia i wystawionych ustug na nietypowy ruch.

3.3.4. Testy urzadzen stuzacych do filtrowania ruchu sieciowego

e Generowanie ztosliwego ruchu: w warstwie sieci, w warstwie aplikacji, na aplikacje webowe,
ataki wychodzace;

e Przesyftanie malware’u poprzez uzycie préobki przynajmniej 30 ztosliwych programoéw;

e Generowanie ruchu o nietypowych godzinach;

e Prdba wejscia na serwisy www zablokowane przez urzadzenia;

e Préba nawigzania potaczenia z podejrzanymi domenami;

e Nawigzanie potaczenia do sieci Tor;

o Zweryfikowanie dziatania komunikatoréw, torrentéw;

e Przeprowadzanie skanowania portéw réznymi technikami, tgcznie z obnizajgcymi wykrycie;

e Generowanie btednego ruchu.

3.4. Testy oprogramowania antywirusowego

Wykonawca bedzie zobowigzany do przeprowadzenia testu skutecznosci dziatania oprogramowania
antywirusowego w zakresie zatrzymywania zfosliwego oprogramowania przez posiadane przez
Zamawiajgcego oprogramowanie antywirusowe. W tym celu Zamawiajacy przekaze Wykonawcy
jedna licencje na stacje roboczg a Wykonawca na srodowisku wirtualny przez siebie przygotowanym
przeprowadzi testy przy uzyciu prébki przynajmniej 30 ztoSliwych programéw. Préobka powinna by¢
uzgodniona zZamawiajgcym izawieraé co najmniej oprogramowanie typu adware, trojan,
ransomware, worm.



3.5. Testy socjotechniczne

3.5.1. Szczegdtowy opis testow
Wykonaweca bedzie zobowigzany do przeprowadzenia testéw socjotechnicznym w zakresie opisanym

ponizej. Wszelkie elementy infrastruktury w tym oprogramowania lezg po stronie Wykonawcy.

3.5.2. Stworzenie fatszywych stron
Wykonawca w ramach wykonywanych dziatan utworzy 3 fatszywe strony izamiesci je

w Internecie w kontrolowanym przez siebie srodowisku (lokalizacje sSrodowiska Wykonawca uzgodni
z Zamawiajgcym). Na tym srodowisku Wykonawca zainstaluje oraz skonfiguruje wymagane
komponenty do prawidtiowego przeprowadzenia testéw socjotechnicznych z wykorzystaniem

fatszywych stron.

Opisywany sposéb testu winien by¢ powigzany z innymi formami atakdw, ktére majg na celu
sktonienie do odwiedzenia spreparowanej strony. W tym celu Wykonawca uzyje metod: spoofing

wiadomosci e-mail.
Wykonawca otrzyma liste adreséw e-mail, ktére beda poddane testom.

Wykonawca w uzgodnieniu z Zamawiajgcym zarejestruje 3 domeny, ktdére poprzez

zastosowanie techniki typosquatting postuzg do uruchomienia stron wytudzajgcych informacje.

3.5.3. Woystanie wytudzajgcych informacje wiadomosci e-mail (spoofing)

Wykonawca przygotuje scenariusze testu, ktore przedstawi Zamawiajgcemu do akceptacji
a nastepnie na ich podstawie przygotuje i uzgodni zZamawiajgcym tresé¢ 3 wiadomosci e-mail, ktore
postuzg do naktonienia odbiorcy do wykonania czynnosci okreslonych w wiadomosci.

Przynajmniej jedna z wiadomosci musi zawiera¢ specjalnie przygotowany plik, ktérego
wykonanie przez odbiorce wiadomosci bedzie powodowato automatyczne przekazanie danych
Swiadczacych o podjeciu takiej czynnosci.

3.5.4. Zakres zbieranych informacji

W ramach testow Wykonawca bedzie zbierat wytacznie minimalny zakres informac;ji
stanowigcy potwierdzenie dla wykonania przez odbiorce czynnosci przekazanych w wiadomosci.
Zakres minimalny to:

e Nazwa uzytkownika

e Dataigodzina wykonania czynnosci

Wykonawcy nie wolno zbiera¢ jakichkolwiek haset albo informacji poufnych.

W celu uzyskania najlepszych wynikédw prowadzonych testow Wykonawca uzgodni z Zamawiajgcym
wykonanie w odpowiednich przerwach oraz o okreslonych godzinach. Pod uwage zostang wziete
rowniez lokalizacje fizyczne w celu rozproszenia informacji przekazywanych pomiedzy osobami
znajgcymi sie na okreslonym srodowisku.



3.6. Rejestr ryzyka
Wykonawca w ramach Zaméwienia bedzie prowadzit rejestr ryzyka, w ktérym dokona oceny oraz
analizy kazdego zidentyfikowanego ryzyka przypisanego do ww. obszaréw dotyczacych testéw
penetracyjnych, testéw socjotechnicznych oraz wynikajgce z obserwacji. Rejestr ma postuzyc
Zamawiajgcemu jako wyznacznik dla okreslenia elementdw stwarzajgcych najwieksze zagrozenie dla:

e zagrozenia organizacji w zakresie wycieku danych,

e zagrozenia w zakresie braku ciggtosci dziatania,

e zagrozenia w zakresie zwiekszenia kosztéw funkcjonowania organizacji,

e estymacji mozliwosci rozwoju (rozbudowy, utrzymania) elementéw stanowigcych przedmiot
audytu w okresie co najmniej 3 lat od dnia zakonczenia audytu przez Wykonawce,

Rejestr ryzyka przedstawiono ponizej w postaci spisu pdél posiadajgcych wartosci liczbowe oraz
informacyjne, wptywajace na ostateczny ksztatt oceny kazdego zidentyfikowanego ryzyka.
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